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Виды данных
Информация

Общедоступная
Ограниченного 

доступа

Доступ к которой не 

может быть ограничен Прочая
Государственная 

тайна

Конфиденциальная 

информация
Персональные данные

Коммерческая тайна

Служебная тайна

Профессиональная тайна

Тайна следствия и 

судопроизводства

Сведения о сущности 

изобретения

http://digit.nso.ru/page/60

(раздел «Защита информации»)

http://digit.nso.ru/page/60
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Приватность 

в интернете 
Право человека на сохранение в секрете своей 

персональной информации.

В свою очередь к персональной информации 

относится та информация, по которой можно 

определить кто вы. Например, Ваши ФИО, 

номер банковской карты, дата рождения, адрес 

проживания, e-mail, логин и пароль, личные 

фотографии, и т.д.
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ФИШИНГ

Вид интернет-мошенничества, 
заключающийся в получении 
приватных данных 
пользователей сети

Логин

Па***ь
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Способы защиты от фишинга

использование безопасных веб-

сайтов

использование сложных и разных 

паролей

использование авторизации с SMS-

паролями

отключение функции сохранения 

пароля в браузере

проверяйте каждую букву в адресе 

веб-сайта

установка надежного пароля (PIN) на 

мобильный телефон

не открывать файлы в письмах и 

мессенджерах от неизвестных контактов

не сообщать свой пароль даже «службе 

безопасности»

в случае взлома, предупредить знакомых

не храните пароли в заметках, 

переписках в социальных сетях и т.д
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ВИРУС-ШИФРОВАЛЬЩИК

Вид программного обеспечения, 
который осуществляет 
шифрование всех файлов на 
жестком диске
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ВРЕДОНСНОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ

Вредоносная программа или код, 
который может причинить ущерб 
компьютерной системе
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Как обеспечить безопасность 

персональных данных?

 проверьте настройки 
конфиденциальности в 
социальных сетях

 не используйте 
общедоступные 
хранилища для 
личных данных

 используйте мессенджеры 
со сквозным шифрованием

 просматривайте 
разрешения 
мобильных 
приложений и 
расширений 
браузеров

 используйте 
проверенные 
антивирусы

 используйте сложный 
пароль (заглавные и 
строчные буквы, цифры 
и символы, пароль не 
менее 8-12 символов). 
Не используйте один 
пароль для разных 
учетных записей
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